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Po3noBcrogxenns i TupakyBanus 0e3 oginiiinoro no3soay KHTEY
3a00pOHEHO

Astopu: 10.B. KOCTIOK, crapmmuii Bukiamad kadeapu I1HXEHEpili Mpo-
rpaMHOro 3a0e3IeueHHs Ta Kibepoe3neku,
JI.LO. BJIACEHKO, kanaupaT TEXHIYHMX HayK, JOIEHT Kadeapu
1HKEHeP1l TporpaMHOro 3a0e3neueHHs Ta KioepOe3neKkH,
T.B. CABUEHKO kaHaunat TeXHIYHUX HayK, JOLEHT Kadeapu
1H)KeHepii mporpaMHOro 3abe3nedeHHss Ta KiOepOe3meku, TrapaHT
OCBITHBOT IIPOTPaMHU,
M.B. CAIIIHbOBA, kaHaumat TeXHIYHUX HayK, JTOIEHT, Kadenpu
1HXKEHEPIT TporpaMHOTro 3a0e3neueHHs Ta Kioepoe3neku

[Iporpamy po3risiHyTO 1 3aTBEPIPKEHO Ha 3acifjaHHi Kadeapu iHxKeHepli mpo-
rpaMHOTO 3a0e3rmeueHHs Ta KioepoOesneku «1» mucromama 2021 p., mpOTOKOI
Ne 10.

Peuenzentu: H.O. KOTEHKO, xann. nen. Hayk, 101eHT Kadeapu
1HXKEHEPil mporpaMHOro 3a0e3MneueHHs Ta Kibepoe3nekH,
B.I1. 3BE€PEB, xaHauaaT TEXHIYHUX HAYK, 3aCTYITHUK
KEpIBHHUKA CIY>KOU 3 MUTaHb 1H(POpMaLIiHOT O€3MEeKH Ta
K10epOe3neKn — KepIBHUK yIpaBiIiHHS 1H(GOpMalliiiHoi Oe3neku
Amnapaty Paau HamionaneHoi 6e3meku 1 000poHH YKpaiHu

TEXHOJIOI'H BE3IEKU BE3ITPOBOJIOBUX TA
MOBUIBHUX MEPEX /
WIRELESS AND MOBILE SECURITY TECHNOLOGIES

ITPOT'PAMA /
COURSE SUMMARY



BCTYII

JNuctumniaa «TexHonorii Oe3nexku Oe3MpOBOJOBUX Ta MOOUIBHUX Me-
pex» € 000B’I3KOBOIO KOMITOHEHTOI HaBYAIBHOTO IIJIaHY MiATOTOBKU CTY/ICH-
TIB JICHHOI Ta 3a04HO1 ()OpM HaBYAHHS JIPyTroro (MaricTepCchbKoro) piBHS BUIIO1
OCBITH Trany3i 3HaHb 12 «IHdopmaliiiini TexHOJIOrI», chemianbHOoCcTI 125
«KibepOe3neka», 0cBITHBOI nporpaMu «be3neka CUCTEM €JIEKTPOHHUX KOMYHI-
KAl B EKOHOMILII.

[Iporpamy miarorosieHo BiAnoBiiHO 10 CraHaapTy BUIIOI OCBITH
VYKpainu 13 3a3HA4YEHOI CHEIIAJIbHOCTI Ta BIAMOBIAHOI OCBITHBO-TIPOQECiiftHOT
nporpamu niaroroBku marictpis KHTEY.

[Iporpama ckiiagaeTbcs 3 TAKUX YaCTHH:

1. Mera, 3aB1aHHS Ta IPEAMET JTUCITUILTIHU.

2. IlepenymMOBM BUBYEHHSI JHUCLUMILUIIHK SIK BHUOIPKOBOI KOMIIOHEHTHU
OCBITHBOI ITPOrpamu.

3. Pe3ynbpTati BUBUCHHS JUCHUILTIHU.

4, 3MICT QUCLIAILIIHH.

5. CIHUCOK peKOMEHI0BaHUX JKEPEIL.

1. META, 3ABJJAHHA TA ITPEJMET JHCIHILUIIHH

MeTow BUKIQOaHHS HaBYaJbHOI JUCHUILIIHA <« TexHosorii Oe3nexu
0e3MpoBOJIOBUX Ta MOOUIBHMX Mepex» € QopMyBaHHS Yy MalOyTHIX
CHELIAIICTIB yMiHb Ta KOMIETEHIIM Ji1 OIIHIOBaHHA Ta 3a0e3lnedyeHHs
HEOOXIJTHOTO PIBHS 3aXMIIEHOCTI 1H(QopMallii B 0€3MpOBOJOBUX Ta MOOUIBLHUX
Mepekax; YMIHHS BHPINIyBaTH 3ajadl aAMIHICTpyBaHHSA OE3MPOBOJAOBUX Ta
MOOUTPHMX MEpEX, 3aCTOCOBYBAaTH HOPMATHBHO-TIPABOBI, OpraHi3aliiHi Ta
TEeXHIYHI TporeAypu mpH pPoOOTI OE3MpPOBOJOBUX 1 MOOUTBHHUX TEXHOJOTIMH;
HAJaHHS 3HAHb 3 MUTaHb OE3MEKH Ta 3aXUCTy Cy4acHUX OEe3MpOBOJOBUX Ta
MOOUIBHUX MEPEX; 3aXUCT CYyYaCHOrO0 MPOrpaMHO-anapaTrHoro 3a0e3nedeHHs
0€3MpPOBOIOBUX Ta MOOUTBHUX MEPEIXK.

3aBaaHHsSIM JUCHUILIIHA €: (OpPMYBaHHS TEOPETHYHHUX 3HAHL Ta
MPaKTUIHUX YMIHb y cepl TEXHOJIOTH 0e3nmeku 0e3MpOBOOBUX Ta MOOUTBHUX
Mepex, IHPOpMaIIIiTHOT Ta KIOEPHETUIHOT OE3TEKH.

IIpexMeToM BUBYEHHS AUCHUIUIIHM € TEXHOJIOTT IIOA0 3A1MCHEHHS
npodeciiiHOT AiSILHOCTI 3 MUTaHb 3aXKUCTYy Ta 0€3MeKH MOOUTLHUX TEXHOJIOT1H
Ta 0e3MPOBOJAOBUX MEPEK; METOJM Ta 3acO0M OIIHIOBAHHS Ta 3a0€3MeuYeHHs
HEOOX1JTHOTO PIBHS 3aXMILEHOCTI 1HPOpMaIlii.



2. IEPEJIYMOBH BHBYEHHA JTUHCIIHIT/ITHH
SK BUBIPKOBOI KOMIIOHEHTH OCBITHbOI ITPOTPAMH

3HAHHSL.
eiH(pOpMaLITHUX TEXHOJIOT1i;
eOe3neka 1HhOpMaIITHUX CUCTEM Ta MEPEXK;
® 1HO3EMHOI MOBH 32 NMPO(DECIHHUM CIIPSIMYBaHHSIM;
e oprasizailii KOMIT FOTEPHUX MEPEXK.

6MIHHs: BUIBHO MPAItOBATH:
e 3 odicHuMHU JoaaTkamu Microsoft;
e 3 xMmapHumu ceppicamu Office 365;
® 3 [IOIIYKOBOM cucrtemoro Google.

3. PE3YJIbTATH BUBYEHHA /TUCLHTUIIITHU

Juctumniaa «TexHomorii Oe3nekn Oe3MpoBOJOBUX Ta MOOILIBHHUX
Mepex» SIK 000B’SI3KOBa KOMIIOHEHTA OCBITHBOI IIPOrpamu, 3ade3meuye 0BOJIO-
JIHHS CTYJIEHTaMH 3araJIbHUMHU Ta ()aXxOBUMH KOMIIETEHTHOCTSIMU 1 IOCSTHEHHSI
HUMU [POTPaMHHUX pE3yJbTaTIB HaBYaHHS 3a BIJNOBIIHOI OCBITHBO-
poQEeCiiHOI0 MPOTPaMOIO:

«be3neka cucmem eneKmpoOHHUX KOMYHIKAYIN 8 eKOHOMIYI

(OC «mazicmpy)
Howmep B Howmep Ttemn, 1o
OCBITHIH 3MICT KOMIIETEHTHOCTI PO3KPUBAE 3MICT
nporpami KOMIIETEHTHOCTI
3azanvHi KoMnemeHmHoCmi 3a 0C8IMHbLOI0 NPOCPAMOTO
K3-1. | 3gaTHICTh 3aCTOCOBYBATH 3HAHHS y MPAKTUYHHUX 1-14
CUTYaITISIX.
K3-2. 3MaTHICTh MPOBOAUTH IOCIIKCHHS Ha BIAMO- 1-14
BITHOMY PIBHI.
K3-5. | 3marHicTh CHIJIKYBaTUCS 3 MpPEACTaBHUKAMHU 1H- 1-14
muX nMpoQeciitHuX TPyI pi3HOTO PiBHS (3 eKcmep-
TaMU 3 IHIIUX raixy3ei 3HaHb / BUAIB €KOHOMIYHOT
JISUTBHOCTI).




Howmep B
OCBITHI!
nmporpami

3MICT KOMIIETEHTHOCTI

Howmep temu, mo
PO3KPHUBAE 3MICT
KOMIIETEHTHOCTI

Cneyianvhi (¢paxosi, npeomemui) KOMNemMeHmMHOCMI 3a 0CBIMHbLOIO NPOSPAMOIO

K®1.

3maTHICTh OOTPYHTOBAHO 3aCTOCOBYBAaTH, 1HTET-
pyBaTH, po3po0JIATH Ta YJOCKOHATIOBATH Cy4acH1
iHbopMaIiiiHi TexHonorii, (i3uuHi Ta MaTema-
TUYHI MOJIETIi, @ TAKOK TEXHOJIOT1i CTBOPEHHS Ta
BUKOPHUCTaHHS MPUKIAJHOTO 1 CIIeNiaTi30BaHOrO
porpamMHoro 3a0e3rneueHHs Al BUPIIICHHS MPO-
dbeciitHuX 3a1a4 y chepi iHGopMaliifHOi Oe3mneKn
Ta/a00 Ki0epOe3MmeKy.

1-14

K®2.

3/1aTHICTb PO3POOIISITH, BIPOBAHKYBATH Ta aHATI-
3yBaTH HOPMaTHBHI JIOKYMEHTH, MOJIOKEHHS, 1HC-
TPYKIIT 1 BUMOTH TEXHIYHOI'O Ta OpraHi3aiiifHo-
ro COpsMyBaHHS, a TaKOX IHTETpyBaTH, aHaNTI3y-
BaTW 1 BUKOPHCTOBYBATH Kpallli CBITOBI MPaKTH-
KM, CTaHJApTH y NpodeciitHiil AIsIBHOCTI B cdepi
1H(hOopMaLiiHOI Oe3reKkn Ta/abo K10epOe3neKH.

1-14

K®3.

31aTHICTh JTOCHIJIKYBATH, pO3pOOJISITH 1 CYITPOBO-
JKYBaTH METOJIM Ta 3aco0u iHdopmarlliiiHoi 0e3-
neku Ta/abo kibepoOesneku Ha 00’ ekTax iHpopMma-
IAHOT JISUTBHOCTI Ta KPUTUYHOI 1H(PACTPyKTY-
pu.

1-14

K®4.

3/1aTHICTh aHaNI3yBaTH, PO3POOJIATH 1 CyImpOBO-
JUKYBAaTH CHCTEMY YIIpaBIiHHS 1H(OpMaIiitHOO
0e3nekor0 Ta/abo KibepOe3nekow opraHizailii,
(dbopMyBaTu CTparTerito 1 NOJITUKU 1HYOpMAIIHHOT
Oe3MeKu 3 ypaxyBaHHSM BITUM3HSHHMX 1 MiXKHa-
POJTHUX CTaHNIAPTIB T4 BUMOT.

1-14

K®5.

3MaTHICTh 10 AOCIIKEHHS, CUCTEMHOTO aHaJli3y
Ta 3a0e3MeycHHs Oe3rnepepBHOCTI Oi3Hec / omepa-
IIAHUX TPOIIECIB 3 METOI0 BU3HAYCHHS BPaA3IIU-
BOCTEH 1H(OpMAITIITHIX CHCTEM Ta PecypciB, aHa-
713y PU3UKIB Ta BU3HAYCHHS OILIIHKH iX BIUIUBY Y
BIJIMOBITHOCTI JI0 BCTAHOBJICHOI CTpaTerii 1 IMmoii-
TUKH 1H(pOpMaIiHOT Oe3neku Ta/abo KibepOes-
TIEKH OpraHi3airii.

1-14

K®9.

31aTHICTh aHaNi3yBaTH, PO3pOOJISATH 1 CympOBO-
JUKYBAaTH CUCTEMY ayJIUTy Ta MOHITOPUHTY e]eK-
TUBHOCTI (D)YHKLIOHYBaHHS 1H(OpMAIITHUX CHC-
TE€M 1 TEXHOJOrIH, Oi3Hec/onepalifHuX MpoIECiB
B Tany3l iHpopMaliiiHoi Oe3neku Ta/abo Kidep-
Oe3mexu opraHizallii B I[IJIOMY.

1-14




Howmep B
OCBITHI!
nmporpami

3MICT KOMIIETEHTHOCTI

Howmep temu, mo
PO3KPHUBAE 3MICT
KOMIIETEHTHOCTI

llpoecpamui pezynomamu HA8UAHHA 30 OCBIMHBLOIO NPOCPAMOIO

PH1

BinpHO cHiIKyBaTHCh JAEPKABHOIO Ta 1HO3EMHOIO
MOBAaMH, YCHO 1 NMACHMOBO ISl TIPEICTABICHHS 1
OOTOBOPEHHS PEe3y/bTaTIB OCHTIKEHb Ta 1HHO-
BaIlil, 3a0e3nevyeHHs Oi3Hec\onepaniiHuX IpoIie-
CiB Ta MUTaHb Mpo(eciiHOl TISUTBHOCTI B Tays3i
iH(bopMaIiitHoi 6e3neku Ta/abo KibepOe3neKu.

1-14

PH?

IaTerpyBaru dbyHaamMeHTaabHI Ta CIeliajibHI 3Ha-
HHS JUIsI PO3B’SI3yBaHHS CKJIQJHUX 3a1ad iHdop-
MariiHoi Oesneku Ta/abo  kibepOe3meku y
MIMPOKUX 200 MYJbTHUAMCIUIUTIHAPHUX KOHTEKC-
Tax.

1-14

PH4

3acTocoByBaTH, IHTETPYBATH, PO3POOIISITH, BIPO-
Ba/DKyBaTU Ta YJOCKOHAIIOBATH CydacHi 1HGOP-
MallliHI TEXHOJIOT1i, (P131UYHI Ta MAaTEMaTU4HI Me-
Tonu 1 Mojen B cdepl iH(popmaliitHOi Oe3neku
Ta/a00 Ki0epOe3neKu.

1-14

PHS

JocnipkyBatu, po3poOsiTH 1 CyNpOBOIKYBATH
CUCTEeMH Ta 3acobu iH(opMalliiHoi Oe3reku Ta/
abo kibepOe3neku Ha 00’ekTax iH(OpMAIIHHOI
JUSTBHOCTI T4 KPUTHUYHOI 1HOPACTPYKTYpH

1-14

PH9

AHamizyBatd, po3poOsATH 1 CYNpPOBOKYBATH
CUCTEMY YIpaBIiHHA 1H(OPMALIIIHOI OE3MEKOI0
Ta/ab0 kibepOe3nekorw opraxizailii Ha 0asi cTpa-
Terii 1 NOJITUKY 1H(OpMaIliitHOI Oe3MeKH.

1-14

PH10

3abe3mneuyBaTy Oe3nepepBHICTh Oi3HEC/onepaliiii-
HUX TIPOIIECIB, a TaKOX BUSBJISTH YPa3JIHUBOCTI
1H(OpMALIIITHUX CUCTEM Ta PECYpPCiB, aHAII3yBaTH
Ta OI[IHIOBATH PU3UKHU JJIs1 iHPopMaIliiHO1 Oe3rie-
K1 Ta/abo KibepOe3nekn opraxizarii.

1-14

PHI1

AHanizyBaTH, KOHTpOJIIOBaTH Ta 3a0e3nedyBaTu
epexTuBHE (YHKIIOHYBAaHHS CHCTEMH YIIpaB-
JIHHS JIOCTYNOM 10 1H(OpPMAaIIiHUX PEeCypciB
BI/IMOBITHO [0 BCTAHOBJICHMX CTpaTerii 1 mosi-
TUKM 1HQOpMaLiiHOi Oe3neku Ta/abo kibepOes-
MIeKW OpraHizariii.

1-14

PHI13

HocnimkyBaT, po3po0IsTH, BIPOBAIKYBaTH Ta
BUKOPHCTOBYBaTH METOJAU Ta 3aCO0M KPUIITOTpa-
¢biyHOTO Ta TEXHIYHOTO 3axXWcTy i1H(opMaIllii
O13Hec/onepalliitHuX MpoIECiB, a TAKOXK aHAII3y-
BaTU 1 HAJABaTH OLIHKY €(pEKTUBHOCTI iX BHUKO-

1-14




Howmep B Howmep temu, mo
OCBITHI! 3MICT KOMIIETEHTHOCTI PO3KpHUBAE 3MICT
nmporpami KOMIIETEHTHOCTI
pUCTaHHS B 1HPOPMAIIIHHUX CUCTEMax, Ha 00’ €K-
Tax 1H(QOpPMAIIIHHOI IISUIBHOCTI Ta KPUTHYHOI
1H(GPaACTPYKTYPH.

PH15 3po3yMijio 1 HEJIBO3HAYHO JOHOCHUTH BJIACcHI BHUC- 1-14
HOBKH 3 mpo0JjeM iHpopmarliitHoi 6e3neku ta/abo
Ki0epOe3reku, a TAKOK 3HAHHS Ta MOSICHEHHS, 10
iX OOIpYyHTOBYIOTH /10 TMEpPCOHATy, MApTHEPIB Ta
1HIIKX 0CiO.

PH17 |Maru HaBHYKM aBTOHOMHOTO 1 CaMOCTIHHOIO 1-14
HaBYaHHS y cepi iHDopmarliitHoi Ge3nexu Ta/ado
kiOepbOe3neku 1 JOTUYHUX Tajgy3eil 3HaHb, aHall-
3yBaTU BJIACHI OCBITHI MOTpeOU Ta 00’ €KTUBHO
OIIIHIOBATH PE3yJbTAaTH HAaBYAHHSI

PH20 |CraButu Ta BUpINIyBaTU CKJIAAHI 1HXXEHEPHO- 1-14
NpUKJIaJHI Ta HAYKOBl 3a1ayl 1H(OpMaIiiiHoi
Oesnexku Ta/abo KibepOe3neku 3 ypaxyBaHHSAM
BUMOT BITYM3HSHUX Ta CBITOBUX CTAaHJApTIB Ta
KpaIux MPaKTUK

4. SMICT JTUCHUIUTIHU

Tema 1. OcHoBM Teopii 0e3MPOBOAOBOI Nepeaavi. 3arpo3u, aTaku Ta
3axXMCT 0e3MPOBOIOBUX MeEPeK

be3npoBonoBi Mepexi Ta ix kiacudikaiis. TexHonorii noOyaoBu 06e3mpo-
BOJIOBUX Mepex. JlocmimkeHHs: 0e3pOBOJOBUX MEPEXK.

Oruis1 OCHOBHUX MPOTOKOJIIB 0€3/I0POTOBUX MEPEX.

Knacudikamiss arak Ha 0e3mMpOBOJOBI MEPEkXi Ta iX XapaKTEPUCTUKH.
Mogaeni Ta kpuTepii 3arpo3 6e€3mpoBOIOBUX Mepek. MeToau OIiHKH 3arpo3 Ta
aTak Ha Oe3mpoBOJOBI Mepexi. PosropranHs poOOUYOTO CepenoBHINA IS
MPOBEJICHHS ayIUTy O€3MEKU OE3MPOBOIOBUX MEPEXK.

Cnucok pekomenoosanux oxcepen:

Ocnosnuii: 1 [c. 13-49], 2 [c. 7-13. 109-127], 3 [c. 373-385], 4 [c. 64-83,
92-123]

Hooamroesuui: 5 [c. 67-95], 7 [c. 6-17, 55-96], 9 [c. 143-210], 10 [c. 59-
82], 12 [c. 7-29]

Iumepuem-pecypcu: 13-14,18-19



Tema 2. Mepe:xeBi NPOTOKOJIM Ta CJIY:K0M 0€31POBOIOBUX MepekK

JlocmipkeHHs: O€3MpPOBOJIOBUX MEPEX Ta iX IPOTOKONIB. Mepexeni
Cy>kOu. BHBYEHHS OCHOBHHUX MEPEKEBUX MPOTOKOJIB Ta MNPHHIUIIB iX
pobotu. MapmpyTtuzaiiis B 0€3MpoBOJIOBUX Mepekax. Bubip mapmpyTiB Ta
pETpaHCIIsALIS TAKETIB.

Cnucok pekomeHnoosanux oxycepei:

Ocnosnui: 2 [c. 109-127, 136-153, 157-174]

Hooamrosuii: 5 [C. 67-95], 7 [22-96], 10 [c. 84-151], 12 [c. 57-115]

Iumepnem-pecypcu: 15-17

Tema 3. Crangapru Mepexk MOOLIBHOIO 3B’A3KY. 3arpo3u Ta
BPa3JIMBOCTi MOOIJILHUX MPUCTPOIB

Crannaptu Mepexk MOOLITBHOTO 3B’ s3Ky. ba3zoBi TexHO0r1i 0€3ApOTOBOTO
3B’s3Ky. Kunacudikamiss 3arpo3 Ta Bpa3iIMBOCTEM MOOIIBHUX MPHUCTPOIB.
VYrpaBiiHHS 3 METOIO 3a0€3MEUEHHs 3aXUCTy MOOUIBHOTO 3B’sI3Ky. KUTTEBUI
UUKI pilleHb 3 Oe3neku MOOUIbHUX NpUCTpoiB. CKaHyBaHHA MEPEKEBUX
IIPOTOKOJIIB.

Cnucok pekomenoo8anux oxcepei:

Ocnosnuii: 1 [c. 101-135], 2 [c. 185-202]

Hooamrosuii: 6 [C. 4-42], 8 [c. 22-31], 9 [c. 143-210], 12 [c. 57-115]

Iumepnem-pecypcu: 15-17

Tema 4. Apxitektypa 6e3npoBogoBux mepex 4G ta 5G. 3arpo3u Ta
BpasauBocTi cranaapris 3G, 4G, 5G

Apxitektypa nodyaou mepex LTE. IIporokonu nepenaui qanux B LTE.
Cranmaptu Oesneku npu mnoOyaoi LTE. Apxitektypa Oesneku LTE.
JlocniykeHHS OCHOBHUX acnekTiB ctanaapty oesnexku LTE.

Amnani3 apxitektypu 6e3nexku EPS.

Kitacudikaris 3arpo3s ta BpaznuBocreit 3G, 4G, 5G.

Cnucok pekomeHoo8anux oxcepeJ:

Ocnosnuii: 1 [c. 101-135], 4 [c. 64-83, 92-123]

HHooamxosuii: 6 [c. 4-15], 8 [c. 22-53, 65-82],10 [c. 206-240], 12 [c. 57-
115]

Iumepuem-pecypcu: 15-18

Tema 5. Apxirekrypa WiFi-texnoJioriii. 3arpo3u ta Bpa3jMBOCTI
WiFi-mepex

Crangaptu WiFi. Ilpotokonmu 6esneku WPA ta WPA2, RADIUS Ta
EAP. Bu3HaueHHs Ta pO3yMiHHS BIUIMBY KOPIIOPAaTHBHUX CTAHIAPTIB OC3IEKH,
Bkirouatoun: 802.11x. Kmacudikamis Ta ocobmmBocti MoOimpHUX ad-hoc
mepex. Cencopni Ta MANET mepexi.



Knacuikariss 3arpo3 1 BpasauBocteir Wi-Fi-mepexx Ta MOOLIBHHX
noaatkiB. Meroau 3axucty Wi-Fi-mMepex.

Cnucok pekomeHo08aHux oxcepe:

Ocnosnuii: 2 [c. 157-174], 3 [c. 373-385], 4 [c. 64-83, 92-123]

HHooamrosuii: 5-7 [c. 55-96], 10 [c. 206-240], 12 [53-67], 12 [c. 57-115]

Iumepnem-pecypcu: 13-19

Tema 6. MoHiTOpHHT 0e3neKku 0e3MPOBOIOBUX MepPekK

Kiacudikamii MepexeBuX aTak Ta JOCHIIHKEHHS METOAIB MPOTHIIT 1
3axucTy. JlociimKeHHs Ta MOHITOPUHT CUCTEM pearyBaHHs Ha 1HIMICHTH.

3axuCT BiJ MEPEKEBUX arak. PearyBaHHsS Ha IHIIMJAEHTH Ta OOpoOKa
pe3yibTaTiB.

Cnucok pekomeHoo8anux oxcepei:

Ocnosnuii: 1 [c. 101-135], 3 [c. 373-385], 4 [c. 64-83, 92-123]

Hooamxosuii: 5 [C. 67-95], 7 [c. 96-122], 9 [c. 143-210], 10 [c. 206-
240],11 [c. 192-198], 12 [c. 53-67]

Iumepuem-pecypcu: 13-19

Tema 7. lllasaxu 3axucty 0€3MPOBOJOBUX MeEpPeEx

Texnonorii 3abe3nmeueHHs] 00’ €KTUBHOTO KOHTPOJIIO 3aXHUIIEHOCTI 0e3-
MPOBOJAOBUX Mepexk. [IpoBelleHHS TeCTyBaHHS Ha NPOHUKHEHHS, aHaJi3y
BpazIMBOCTEN. TeXHOIOT1 MiBUILICHHS 3aXUIIEHOCT1 O€3MPOBOIOBUX MEPEK.

Cnucok pekomeHoo8anux oxcepe:

Ocnosnuii: 1 [c. 38-49], 2 [c. 7-11]

HHooamrkoeuii: 7 [C. 55-66]

Iumepuem-pecypcu: 13-19

Tema 8. Mepexi MHMPOKOCMYToBOro 0e3ANPOBOIOBOI0 JOCTYIY
cimeiictBa cranaapriB IEEE 802.16 (WiMAX)

Crpykrypa ta ocobnupocti ctannapty IEEE 802.16. ®@i3uuHuii piBeHb Ta
MAC-piBens crannapty IEEE 802.16. KepyBaHHs 3 €IHaHHSIMU B Mepexkax
dikcoBanoro gocryny IEEE 802.16. Mesh-mepexi.

Mepexi WIMAX mobineaoro moctyny IEEE 802.16e. bazoBa mepexHa
MOJIEITb JIJIs1 MOOUTBHUX CHCTEM 3B'S3KY.

[Tonepenns ayrentudikamis. MexaHi3M KepyBaHHsA MOTYykHicTiO. [1ud-
pyBanHsi BimHoBieHb CID. ITlopsimok posmoainy IP-ampec. besneka mepex
WIMAX.

Cnucok pekomenoosanux oxcepen:

Ocnosnuii: 2 [c. 157-202]

HHooamrxosuii: 6 [C. 13-15, 28-42], 12 [c. 109-123]

Iumepuem-pecypcu: 13-19



Tema 9. bBe3neka 6e3npoBo0BUX ceHCOpHUX Mepex WSN

OcCHOBHI MOHSATTS 1 NPUHLMIIM CEHCOPHUX Mepex. bazoBa apxiTektypa
ceHcopHOi Mepexi. Byznu 6e3amnpoBonoBoi cencoproi mepexi WSN. Criocobu
nepenaui nanunx B WSN. [Iporokonu i1 TexHonorii nepegaui ganux B WSN.
Tunu By3n1iB WSN.

Knacudikamis arak Ha WSN. MojentoBaHHsl peKUMIB NMPOTUALT aTakam
Ha WSN. Mogeni tTa meToau 3ano0iranss 3arpo3am Ha WSN.

besneka 6€3mpoBOJOBHX CEHCOPHUX MEPEK.

Cnucok pekomeHoo8anux oxcepei:

Ocnosnuii: 1[C. 25-31, 65-85]

Hooamrosuii: 7 [C. 6-17, 55-96]

Iumepnem-pecypcu: 13

Tema 10. bBe3neka nepconajabHUX 0e3NMpoBOAOBUX Mepex ZigBee

Texnonorii ZigBee, BUKopucTaHHsa Ta po3ropraHHs. BuOip oOnagHaHHsS
ZigBee. Apxitextypa ZigBee i IEEE 802.15.4 ¢izuunoro ta MAC-piBHS.
Mexanizmu 3axucty ZigBee ta IEEE 802.15.4; aBTrenTudikaiiis ta Kpunrorpa-
¢biuynuii KoHTpoJb. CnabKi CTOPOHM y MEXaHi3Max HaJlaHHS Ta KepyBaHHS
KIIIOUOBUMH 1HCTpyMeHTamu ZigBee. [HCTpyMeHTH ISl TiACIyXOBYBaHHS Ta
kepyBaHHsS Mepexxamu ZigBee. [lomyk ZigBee-npuctpoiB 3a A0MOMOIo0
IHCTpYMEHTIB aHamiizy curHany. lludgpysanns ganux monyns ZigBee.

Cnucok pekomeHoo8anux oxcepei:

Ocnosnuii: 1 [¢.139-158], 2 [c. 153-157], 3 [c. 373-378, 385-427]

Hooamxkoeuui: 10 [c. 206-240], 12 [c. 57-115].

Iumepnem-pecypcu: 13, 18-19

Tema 11. be3neka nepconajnbHUX 0e3npoBoa0BUX Mepex Bluetooth

TexHiuHi acnekTd NOOYAOBHU 1 (PYHKIIOHYBAHHA MEPEX MEPCOHAIBLHOTO
3B’s13Ky TexHoJorii Bluetooth. Crannaptu Bluetooth 1 HomeRF. Apxirektypa i
JIOT14HA CTPYKTypa Mepexi Bluetooth.

Crpyxrypa npuctpoiB Bluetooth. Tunu anten nns mepex Bluetooth.

Ataku Ha Bluetooth. [TomiTuka Ge3mexn mepcoHaTbHUX OE3MPOBOJTOBHX
mepex Bluetooth.

Cnucok pekomenoosanux oxcepei:

Ocnosnuii: 2[136-144]

Jooamkosuii: 10 [c. 220-240]

Iumepnem-pecypcu. 13, 18-19

Tema 12. be3neka 6e3npoBoaoBoi Mepexi WiFi
Knacudikamis ta BB DoS-atak Ha inppactpykrypy WiFi mepexi.
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Bukopucranas 06€3MpoBOJOBOTO CHIPIHTY K MEXaHI3MYy PO3YMIHHS
pexumy podotn WLAN-kapTku. CHIQIHT y KEpOBaHOMY peXHMi, CHI(QIHT B
pexumi MoHiTOpa, nepeBard RFMON-cHidinry, peanizamis RFMON. Ananis
0e3npoBoaoBoro Tpadiky 3a gormomororo TCPdump, Wireshark.

Cnucok pekomeHnoosanux oxcepei:

Ocnosnuii: 1 [c. 31-92, 101-158], 3 [c. 373-378, 385-427]

Hooamrosuii: 5 [C. 67-95], 9 [c. 143-210], 10 [c. 206-240] 11 [c. 192-
198], 12 [c. 48-86], 12 [c. 57-115]

Iumepnem-pecypcu: 13, 18-19

Tema 13. bBe3npoBogoBa cucTeMa BUsiBJIeHHsI BTOPrHeHb WIDS

Knacudikamisi cucrem BusBieHHs BTopraenb. Konnemnmii IDS ta WIDS.
Mopgaeni posropranus WIDS, cTpykrypa Ta apxiTekrypa. MOHITOpUHT Oe3Mmpo-
BOJIOBUX MEPEK 3a JIONMIOMOTOK0 CUCTEMHU BUSIBICHHSI BTOprHEHb WIDS.

Cnucok pekomeHoo8anux oxcepei:

Ocnosnuii: 1 [c. 31-92, 101-158], 3 [c. 373-378, 385-427], 4 [c. 64-83,
92-123]

Hooamxosuii: 9 [c. 143-210], 10 [c. 206-240], 11 [c. 192-198], 12 [c. 48-
86], 12 [c. 57-115]

Iumepnem-pecypcu: 13, 18-19

Tema 14. 3axucT Mepe:x BiJl HECAHKIIOHOBAHOTO 0CTYIIy 3
BUKOPHUCTAHHAM TexHoJiorii VPN

Bunu BipTyanbHHUX MPUBATHUX MEPEXK. ApPXITEKTypa Ta 3aco0u mody10BU
VPN. Bapiantu noOyzaosu 3axuiennx kaHamB VPN. Cepsicu 6e3mexn Mepexi
VPN. IIpotokomu VPN. IloOymoBa 3axuIeHHX KOPHOPATHBHUX MEPEX Ha
ocHoBl VPN-pimenns. KoHuemniist 3axuiiieHux BIpTyaIbHUX MPUBATHUX MEPEK.
Crnocobu yTBOpEHHs 3aXHUIleHUX TyHelniB. PiBHi peanizaiii VPN.

VPN Ha ocHoBi mmdpyBanHsa. Metoau 3axucty iHdopmalli B Mepexkax
VPN.

Cnucok pekomenoosanux oxcepen:

Ocnosnun: 1 [113-116], 2 [c. 94-106]

HHooamxosuii: 10 [c. 92-11]

Iumepuem-pecypcu: 19
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10.

11.

5. CITHCOK PEKOMEH/IOBAHUX /I’ KEPEJI

Ocnoenuii
Bbypstuox B.JI., Cokonos B.}O. Metoau 3abe3neueHHs rapaHTo3AaTHOCTI 1
GbyHKITIOHATBEHOI Oe3rekn 0e3mpoBOAOBOT 1HGPACTPYKTYPH HAa OCHOBI
amapaTHoro po3JUieHHs a0OHEHTIB: HaB4YaibHUI nociOHuk. KuiB : KYBI,
2019. 164 c.
Caiixo B.T'., Kazimipenko B.A., JlitBinoB FO.M. Mepexi 0e3ap0TOBOTO
HIMPOKOCcMyroBoro gocryny. Hapuanenuii nocionuk. — K.: IYT, 2015. —
196 c.
[ndopmarriiina Oe3neka: HaBuanbHuUi mocioHuk / 1O.S. bobamo, 1. B.
['op6atuiti, M. 1. Kicenuunuk, A.Il. bonnapeB Ta iHmi; 3a 3ar. pen. a-pa
TexH. HayK, ipod. FO.4. bobana Ta a-pa TexH. Hayk, nou. . B. ['opGaroro.
— JIsBiB : BugaBuunrso JIbBiBchkoi momiTexHiku, 2019. — 580 c.
besnexa ingopmayitinux cucmem: uasu. nocio. / B. I Ilawopin, 10O. B.
Kocmiox. — Kuis: Jlepoc. mope.-exon. yu-m, 2022. — 376 c.

ooamkoesuii
Xopowrxo O.B. 3axucm cucmem eleKmMpOHHUX KOMYHIKayil. HA84Y.nocio./
B.O. Xopowxo, O.B. Kpueopyuxo, M.M. Bpainoecokuti ma in. — Kuig:
Kuis. nay. mope.-exon. yn-m, 2019. — 164 c.
Caiiko B.I'., AwmipxanoB E.JI. Mepexi 1mudpoBoro paaio3B’si3Ky 1
pazaiogocTymny HOBoOro mnokojiiHHs. HaBuaneHuii mociOnuk. — K.: VYT,
2015. - 77 c.
[ndopmarniiina O6e3neka B cepeoBUILll 0€3MPOBOIOBUX CEHCOPHUX MEPEK:
moHorpadiss / Anekcangep M.b., bamaban C.M., Kapmincekuii M.IIL.,
Paiiba C.A., Yk B.M. — Teprominb : Bug-Bo THTY imeni I[Bana Ilymtos,
2016. - 160 c.
['marymenko, B.B. Cucremu CymyTHHKOBOTO Ta CTIJIbHHKOBOTO 3B’SI3KY:
HaBu. noci6. / B.B. I'narymenko, O.0. [Ipo6axin, B.M. KopuuHncbkuii. —
J.: PBB JIHY, 2012. - 80 c.
Hanuk FO.I'. OcHoBu kib6epOe3neku ta kibepodoponu: miapyunuk / FO.I'.
Hanuxk, ILI1. Bopobienko, B.M. UepHnera. — [Buganus apyre, nepepo0. Ta
mom.]. — Onxeca.: OHA3 im. O.C. ITomoBa, 2019. — 320 c.
KomnnekcHa Oe3neka iH(GOpMAIIHHUX MEpeKeBUX cucTeM. HaBuaabHuMiA
nocionuk / A.I'. Mukutumua, M.M. Mutauk, I1.J[. Ctyxmsak. — JIbBIB,
«Marnoms 2006», 2016. — 256 c.
Hosruit C.O. CyuacHi TenekoMmyHikalli: Mepexi, TexHoJorii, Oe3reka,
eKoHOMiKa, perymtoBanHs. Monorpadis / C.O. Jlosruii, [1.I1. Bopo6Gienko,
K.J. I'ynses. — 2-re Bun. — K.: «A3zumyTt Ykpaina», 2013. — 608 c.



12.

13.

14,

15.

16.

17,

18.

19.

CokoisioB B.FO. besneka 6e3npoBooBux 1 MOOUIBHUX Mepex : Jlabopa-
topauil mpaktuky™ / B. FO. Cokonos, M. Tamxk-/lini / pen. nepexi. O. I1.
Paiitep. — K. : AYT, 2018. — 122 c.

Inmepnem-pecypcu

[Iponyktu ESET s 6i3necy. — Pexxum noctymy:
https://www.eset.com/ua/business/entry-protection-bundle/.

3acoOu 3axucty iH(popMarii — Pexum gocrymy:
http://allref.com.ua/uk/skachaty/Zasobi_zahistu_informaciyi?page=7.
Jlecats mpaBui 6e3neKkr MOOUTPHUX IPUCTPOIB. — PexxuMm moctymy:
https://blog.allo.ua/ua/desyat-pravil-bezpeki-mobilnih-pristroyiv_2020-01-
39/.

XMapHa CUCTEMA KOHTPOJIIO JOCTYIIOM. — PeXHUM JT0CTyITy:
https://www.samekey.com/?lang=uk&qgclid=EAlalQobChMI84 Xtg4HR8w
IVweeyChOMrw4lEAAYASAAEQICAVD BwE.

Mobile Policy Handbook [Enextponnuii pecypc] — Pexum noctyiy:
https://www.gsma.com/latinamerica/wp-
content/uploads/2019/03/GSMA_Mobile-Policy-

Handbook 2019 ENG.pdf.

Beryn 1o cucrem BusiBiieHHs Bropraess (IDS) — Home | 2021. — Pexum
nocryny: https://uk.go-travels.com/95456-introduction-to-intrusion-
detection-systems-ids-2486799-3152184.
3axucT 1HGopMaIlli B onepaiiiHuX cucTemMax, 0azax JaHUX 1 Mepexkax. —
Pesxxum noctymy: https://ppt-online.org/482411.

*Kypcusom 3a3naueni odcepena, wjo € 6 Hasaenocmi 6 oioniomeyi KHTEY
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